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INTRODUCCION

A partir de enero de 2017 se publico la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados en adelante Ley General, la cual tiene como objetivo
establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales que estén en posesion de los sujetos
obligados.

Al respecto, en su articulo primero, la Ley General senala que son sujetos obligados, en el
ambito federal, estatal y municipal, cualquier autoridad, entidad, organo y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, érganos autéonomos, partidos politicos,
fideicomisos y fondos publicos.

En ese sentido, la Fiscalia General de la Republica (FGR), como 6rgano autbnomo encargado
de investigar y perseguir delitos de orden federal® con caracter de sujeto obligado, tiene el
deber de proteger los datos personales en su posesion, e implementar mecanismos que
acrediten el cumplimiento a los principios, deberes, derechos y demas obligaciones
establecidas en Ley General, de acuerdo con sus atribuciones.

Por otra parte, de conformidad con lo dispuesto en los articulos 29 y 30, fracciones | y VIl de
la Ley General, se deberan implementar mecanismos para acreditar el cumplimiento de los
principios, deberes y obligaciones establecidos en dicha Ley, aunado a lo anterior, dispone
que el tratamiento de datos personales que realicen los sujetos obligados estara regido por
ocho principios y dos deberes, teniendo como principios el de licitud, lealtad, informacion,
consentimiento, finalidad, proporcionalidad, calidad y responsabilidad; mientras que los dos
deberes son el de confidencialidad y seguridad. Estos principios, deberes y derechos
imponen una serie de obligaciones para los sujetos regulados por la Ley General, cuya
finalidad es que el tratamiento se realice garantizando la proteccion de los datos personales,
con el objeto de respetar el derecho a la autodeterminacion informativa de los titulares.

En esas consideraciones, el articulo 35 de la Ley General establece como una obligacion la
elaboracion de un documento de seguridad, que de conformidad con la fraccion XIV del
articulo 3 de la Ley antes referida se define como el instrumento que describe y da cuenta
de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee.

El cual, deberad contener al menos la siguiente informacion:

I.  Elinventario de datos personales y de los sistemas de tratamiento;
Il.  Las funciones y obligaciones de las personas que traten datos personales;
Il Elanalisis de riesgos;
IV.  Elanalisis de brecha;
V.  Elplan de trabajo;
VI, Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl.  El programa general de capacitacion.

t Articulo 21y 102 de la CPEUM
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MARCO NORMATIVO

Los instrumentos normativos que tutelan a la proteccion de datos personales en posesion
de esta Fiscalia General de la Republica, son los siguientes:

e Articulos 6 y 16 de la Constitucion Politica de los Estados Unidos Mexicanos.

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
e Ley de la Fiscalia General de la Republica.

e Estatuto Organico de la Fiscalia General de la Republica

e Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico,
emitidos por el INAI.
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DEBER DE SEGURIDAD

De conformidad con lo establecido en el articulo 31 de la Ley General, con independencia
del tipo de sistema en el que se encuentren los datos personales o el tipo de tratamiento
que se efectue, el responsable tendra el deber de establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan:

e Protegerlos contra dano, pérdida, alteracion, destruccion o su uso, acceso o
tratamiento no autorizado.

e Garantizar su confidencialidad, integridad y disponibilidad.

En esas consideraciones, el articulo 35 de la Ley General, dispone de manera particular en
atencioén a dichas medidas la elaboracion de un Documento de Seguridad.

Por lo que, en atencion al deber de seguridad de los datos personales, en los sistemas de
tratamiento de datos personales de la Fiscalia General de la Republica se debe atender lo
siguiente:

Proteger los datos
personales ante
un probable dafio,
perdida,
destruccion,
alteracion, o bien,
SU USO O acceso
no autorizado.

Con la finalidad
de garantizar la Establecer
confidencialidad, medidas de
integridad y seguridad

disponibilidad de administrativas,
los datos fisicas y técnicas.
personales.

Las medidas
referidas deberan
constar en un
documento de
seguridad.
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AMBITO DE APLICACION

Respecto a los deberes que hace referencia la Ley General, este documento es aplicable
para todas las unidades pertenecientes la FGR que, en el gjercicio de sus funciones vy
atribuciones, lleven a cabo una administracion de bases de datos en sistemas de tratamiento
de datos personales, ya sea sistemas completos o el segmento de informacion que le sea
correspondiente.

De igual forma seran aplicables al tratamiento de datos personales que obren en soportes
fisicos o electronicos, con independencia de la forma o modalidad de su creacion,
procesamiento u almacenamiento.

Todos los servidores publicos que dentro de sus atribuciones tengan acceso a los datos
personales asi como al tratamiento de los mismos en cualquiera de sus fases, estaran
obligados a conocer y aplicar las medidas de seguridad propias de cada sistema en el que
se concentren los datos, observando en todo momento los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, tal como lo establece el articulo 16 de la ley en mencion.
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METODOLOGIA

La integracion del Documento de Seguridad de la FGR como producto de las acciones
realizadas respecto a los deberes por parte de las areas responsables, asi como de la
Unidad de Transparencia, llevando a cabo las siguientes acciones respectivamente;

Por parte de la Unidad de Transparencia;

.  Establecer comunicacion con las areas responsables, con el propésito de llevar a
cabo las actividades necesarias para la elaboracion de su documento de seguridad
correspondiente.

Il.  Brindar acompanamiento a las areas para el cumplimiento de los Deberes.

lll. Elaborar materiales de apoyo (manuales, guias, formatos, metodologias,
procedimientos) para la generacion del Documento de Seguridad.

IV.  Llevaracabo cursosy capacitaciones en materia de proteccion de datos personales
con enfoque en seguridad, durante toda la ejecucion de las actividades.

V.  Dentro de cada reunion con las areas correspondientes remite los puntos tratados,
los compromisos adquiridos y los plazos para su cumplimiento.

VI. Llevar a cabo la revision del Documento de Seguridad con la finalidad de que
cumpla con todos los parametros establecidos en el articulo 35 de la Ley General vy,
en su caso, emitir observaciones pertinentes.

Por parte de las unidades administrativas responsables deberan:

. Establecer comunicacion con la Unidad de Transparencia para dar seguimiento a las
actividades de cumplimiento.
Il. Hacer de conocimiento a la Unidad de Transparencia el proceso de tratamiento de
los datos personales.
.  Cumplir con los elementos que integran el documento de seguridad establecidos
en el articulo 35 de la Ley General.
IV. Remitir el documento del sistema de gestion de datos personales generado, a la
Unidad de Transparencia para su revision y observaciones pertinentes.
V.  Presentar el documento ante el Comité de Transparencia, para fines de supervision,
mismo que sera actualizado por el responsable cuando ocurran las hipoétesis
previstas dentro del articulo 36 de la Ley General.

pag.7



MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES EN LA FISCALIA
GENERAL DE LA REPUBLICA

Las medidas de seguridad de los datos personales se definen como el conjunto de
acciones, actividades, controles o0 mecanismos que permiten protegerlos a los datos frente
a un dano, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado,
garantizando con ello su confidencialidad, integridad y disponibilidad.

Como ya se ha referido, esas medidas pueden ser de tipo administrativo, fisicas y técnicas,
las cuales, de conformidad con lo establecido en el articulo 3, fracciones XXI, XXIl y XXl de
la Ley General, se describen a continuacion:

Medidas de Seguridad Administrativas

e Politicas y procedimientos para la gestion, soporte y revision de la seguridad de la
informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro
de la informacion, asi como la sensibilizacion y capacitacion del personal, en materia
de proteccion de datos personales

Medidas de seguridad fisicas

Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales
y de los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafno o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que
pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad;

Medidas de seguridad técnicas

Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales;
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PRACTICAS EN MATERIA DE SEGURIDAD DE LA INFORMACION

Como practicas generales, las personas servidoras publicas que lleven a cabo el tratamiento
de datos personales, tienen que llevar a cabo lo siguiente:

Tener su especio de trabajo sin documentacion importante a la vista.

Cerrar los archiveros y resguardar la informacion personal bajo su custodia.

Evitar dejar los documentos sobre impresoras.

Realizar la eliminacion segura de informacion en equipos de computo o cualquier
otro medio de almacenamiento electronico.

Fijar plazos para la detencion y eliminacion de los datos personales en su posesion.
Fomentar una cultura de la seguridad de la informacion.

Bloquear o suspender las sesiones iniciadas en los equipos de computo
Cerciorarse del destinatario antes de enviar informacion.
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INTEGRACION DEL DOCUMENTO DE SEGURIDAD DE LA FISCALIA GENERAL

Derivado de la identificacion de los sistemas de tratamiento de datos personales se llevo a
cabo la elaboracion del presente documento de seguridad, el cual contiene los siguientes
elementos:

Inventario de datos
personales y de los
sistemas de

tratamiento

Funciones y
obligaciones de las
personas que traten
datos personales

Andlisis de riesgos

Anadlisis de brecha

Plan de trabajo

Mecanismos de
monitoreo y
revision de medidas
de seguridad

Programa general
de capacitacion
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EL INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO

Elinventario de datos es parte de las acciones encaminadas a garantizar la seguridad de los
datos personales, por lo que puede entenderse como el control documentado que se
llevara de los tratamientos que realizan las unidades administrativas, realizado con ordeny
precision.

En esta etapa se tiene que documentar un listado de todos los sistemas de tratamiento
fisicos y electronicos, donde se efectue tratamiento de datos y se realice una clasificacion
de todos los datos personales.

Al respecto, el inventario de datos personales y de los sistemas de tratamiento, se debe
elaborar conforme a lo establecido en el articulo 33 de la Ley General, con relacion al
articulo 58 de los Lineamientos Generales, los cuales, disponen lo siguiente:

‘Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los
datos personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:

[.]

V. Elaborar un inventario de datos personales y de los sistemas de tratamiento;

L1

‘Inventario de datos personales

Articulo 58. Con relacion a lo previsto en el articulo 33, fraccion Il de la Ley General, el
responsable deberd elaborar un inventario con la informacion badsica de cada tratamiento de
datos personales, considerando, al menos, los siguientes elementos:

I. El catdlogo de medios fisicos y electronicos a través de los cuales se obtienen los datos
personales;

Il Las finalidades de cada tratamiento de datos personales;

Il El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;
IV. El catalogo de formatos de almacenamiento, asi como la descripcion general de la ubicacion
fisica y/o electronica de los datos personales;

V. La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

VI. En su caso, el nombre completo o denominacion o razon social del encargado y el
instrumento juridico que formaliza la prestacion de los servicios que brinda al responsable; y

VIl. En su caso, los destinatarios o terceros receptores de las transferencias que se efectuen, asi
como las finalidades que justifican éstas.”

Aunado a los elementos establecidos en el articulo 58 de los Lineamientos Generales
referidos, en la elaboracion del inventario se considera el ciclo de vida de los datos
personales, conforme a lo dispuesto en el articulo 59 de los Lineamientos Generales, mismo
que establece lo siguiente:

Ciclo de vida de los datos personales en el inventario de éstos
Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos
generales, en la elaboracion del inventario de datos personales el responsable debera
considerar el ciclo de vida de los datos personales conforme lo siguiente:
I La obtencion de los datos personales;
1. El almacenamiento de los datos personales;
1. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electronicos utilizados
para tal fin,
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Iv. La divulgacion de los datos personales considerando las remisiones y transferencias
que, en su caso, se efectuen;

V. El bloqueo de los datos personales, en su caso, y

V. La cancelacion, supresion o destruccion de los datos personales.

El responsable debera identificar el riesgo inherente de los datos personales, contemplando su

ciclo de vida y los activos involucrados en su tratamiento, como podrian ser hardware, software,
personal, o cualquier otro recurso humano o material que resulte pertinente considerar.”

En esas consideraciones, el inventario de datos se encuentra vinculado con la informacion
basica que permite conocer el tipo de tratamiento al que se someten los datos personales,
informacion relacionada con el ciclo de vida, tomando en consideracion los siguientes
elementos:

e Obtencion

e Almacenamiento

e Uso, conforme a;

o Acceso

o Manejo

o Aprovechamiento
o Monitoreo

o Procesamiento

e Divulgacion:
o Remisiones
o Transferencias

e Bloqueo
e Cancelacion, supresion o destruccion

Con la finalidad de plasmar los elementos contenidos en el inventario de datos personales,
se consideraron las siguientes preguntas:

1. ¢Qué fundamento juridico y atribuciones de la unidad administrativa identifica para
realizar el tratamiento?, es necesario identificar el fundamento juridico que habilita
el tratamiento y las atribuciones de la unidad administrativa que la facultan para
realizarlo.

2. ¢Qué tipo de datos personales recabo?, preguntandose si es necesario recabarlos o
no, con la finalidad de utilizar solo los necesarios para el gjercicio de sus funciones.

3. ¢Como recabo esos datos personales?, para identificar en qué tipo de formatos se
recaban y almacenan los datos.

4. ¢Donde se almacenan los datos personales?, almacenado en una o mas ubicaciones,
tanto fisicas o electronicas.

5. ¢Quién tiene permiso para acceder o manejar los datos personales?, diversas
personas pueden tener acceso a los sitios donde se almacenan los datos personales.
Estas pueden tener permisos especificos.

De manera enunciativa, en los inventarios de datos, se consideraron las siguientes
secciones;
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Identificacion de la unidad administrativa que declara el sistema de tratamiento de
datos personales

En esta seccion se identifico puntualmente la informacion concerniente a la unidad
administrativa que esta declarando el sistema de tratamiento

Generacion de un catalogo de medios fisicos y electronicos, a través de los cuales se
obtienen los datos personales.

Identificado el tratamiento de datos del cual estda a cargo la unidad administrativa, se
determind lo siguiente, de acuerdo con el ciclo de vida de los datos personales:

¢ Identificacion de los medios de obtencion de los datos personales y base de
legitimacion, conforme a la Ley para su tratamiento

De manera enunciativa, se senalan diversas maneras por las cuales pueden obtenerse los
datos personales:

e Directamente del titular
— De manera presencial
— Viatelefdnica
— Por correo electroénico
— Por Internet o sistema informatico
— Por escrito presentado directamente en las oficinas de esta Fiscalia General
de la Republica
— Por escrito enviado por mensajeria

e Ensucaso, mediante transferencia
— Quién transfiere los datos personales y para que fines
— Medios por los que se realiza la transferencia (fisico y/o electronico)

e De una fuente de acceso publico
— Bases de datos, sistemas o archivos que por disposicion de ley puedan ser
consultadas publicamente cuando no exista impedimento por una norma
limitativa y sin mas exigencia que, en su caso, el pago de una
contraprestacion, tarifa o contribucion.

En ese sentido, toda vez que la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO) en su articulo 2, fraccion IX, establece que se entendera
como datos personales los siguientes;

‘Cualquier informacion concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a traves de cualquier informacion.”

Mientras que, en su fraccion IX, define como datos personales sensibles los siguientes:
‘Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida

puedan dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
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revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética, creencias religiosas, filosoficas y morales, opiniones politicas y preferencia
sexual.”

En tal virtud, se presenta el Catalogo de datos personales, privilegiando los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad en el tratamiento de datos personales, asi como asegurar que el
tratamiento de estos datos personales sera adecuado y conforme a las disposiciones
juridicas en la materia.

Nivel estandar:

Personas Fisicas
. Edad
« Sexo

« Nacionalidad

« Estado Civil

« Escolaridad

» Cédula profesional
« Ocupacion

Servidores Publicos
« Edad
« Sexo
- Cargo

« Dependencia

« Corporacion y/o Unidad de Adscripcion
« Teléfono institucional y /o extension

« Domicilio Institucional

« Firma autografa

e Puesto

Personas Morales

+ Razon social

« Bienes muebles e inmuebles con descripcion y datos de registros publicos o
privados (folio, serie, numero u otro dato que permita su identificacion, adquisicion
y/ posesion)

» Escritura publica, acta constitutiva o cualquier documento que sirva para corroborar
su autenticidad y registro

o Registro Federal de Contribuyentes (RFC)

« Domicilio fiscal

« Plantilla historica de trabajadores o servidores publicos de ésta

En ciertos contextos, los datos personales pueden ser considerados como un dato
personal sensible.

Nivel sensible:

Personas Fisicas
e Nombre
e Domicilio
e Clave unica de Registro de Poblacion (CURP)
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Registro Federal de Contribuyentes (RFC)

Idioma y/o lengua

Religion

Media filiacion

Tatuajes y/o cicatrices

Domicilio personal y/o laboral

Correos electronicos personales

Numeros telefonicos

Fotografias

Enfermedades o historial medico

Informacion genética

Informacion biomeétrica (huellas dactilares, iris, voz)

Antecedentes

Preferencias sexuales, habitos sexuales o cualquier otro cuya utilizacion indebida
pueda dar origen a discriminacion o conlleve un riesgo grave a la integridad del
titular.

Saldos bancarios, humero de cuenta de tarjetas de crédito y débito, historial
crediticio, cuentas de inversion, burd de créditos.

Declaraciones fiscales.

Firma electroénica.

Servidores Publicos

Nombre

Correo electronico institucional
Domicilio personal

Datos de contacto

Teléfono personal

Datos biomeétricos

Curp

Numero de identificacion oficial

Personas Morales

Patrimonio

Domicilio (representante legal)

Enfermedades o historial meédico (representante legal)

Informacién genética (representante legal)

Informacion biometrica (huellas dactilares, iris, voz) (representante legal)
Antecedentes (representante legal)

Saldos bancarios, humero de cuenta de tarjetas de crédito y débito, historial
crediticio, cuentas de inversion, burd de créditos.

Declaraciones fiscales.

Firma electronica.

Cédula profesional

Nombre

Nivel especial:

Personas Morales

Secretos, formulas, patentes.
Tipos y numeros de actos juridicos celebrados con terceros.
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES

Una vez desarrollado el inventario de datos personales y sistemas de tratamiento, se
identificaron a las unidades administrativas que intervienen durante el procesamiento y
aprovechamiento de los datos personales por cada sistema de datos identificado.

Lo anterior, con la finalidad de tener pleno conocimiento de quiénes tratan datos personales,
y las actividades que realizan durante el tratamiento declarado.

Al respecto, resulta conveniente traer a colacion lo establecido en el articulo 33, fraccion I
de la Ley General, el cual, dispone lo siguiente;

‘Articulo 33. Para establecer y mantener las medidas de sequridad para la proteccion de
los datos personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:

L1

Il Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

L1

Por su parte, el articulo 57 de los Lineamientos Generales, dispone lo siguiente:

‘Funciones y obligaciones

Articulo 57. Con relacion a lo dispuesto en el articulo 33, fraccion Il de la Ley General, el
responsable debera establecer y documentar los roles y responsabilidades, asi como la
cadena de rendicion de cuentas de todas las personas que traten datos personales en su
organizacion, conforme al sistema de gestion implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas
involucradas en el tratamiento de datos personales en su organizacion conozcan sus
funciones para el cumplimiento de los objetivos del sistema de gestion, asi como las
consecuencias de su incumplimiento.”

De conformidad con lo anterior, se precisa que los servidores publicos adscritos a las
unidades administrativas de la Fiscalia General de la Republica, tendran las funciones y
obligaciones que les sean conferidos por la Ley de la Fiscalia General de la Republica y el
Estatuto Organico de la Fiscalia General de la; en ese tenor, contaran con la estructura y
llevaran a cabo el tratamiento de datos personales conforme a lo estipulado en los
respectivos Manuales de procedimientos de cada area administrativa, esto en apego a la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Por tal motivo, el personal adscrito a la FGR, en funcion de sus facultades, desempenara los
siguientes roles:

e Obtencion: Encargado de la recepcion del activo de informacion y obtencion de los
datos personales.

e Almacenamiento: Encargado del almacenamiento de los datos personales.
e Uso El uso de los datos personales conforme a su acceso, manejo,

aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas fisicos y/o
electronicos utilizados para tal fin.
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e Divulgacion: La divulgacion de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen.

¢ Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico proposito de determinar
posibles responsabilidades en relacion con su tratamiento, hasta el plazo de
prescripcion legal o contractual de éstas

e Cancelacion: La cancelacion, supresion o destruccion de los datos personales.
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ANALISIS DE RIESGO

De conformidad con el articulo 33, fraccion IV de la Ley General, el analisis de riesgo debe
ser elaborado considerando las amenazas y vulnerabilidades existentes para los datos
personales que son recabados y los recursos involucrados en su tratamiento, como pueden
ser, de manera enunciativa mas no limitativa, el tipo de hardware, software, o las
caracteristicas del responsable, entre otros.

Por su parte, el articulo 60 de los Lineamientos Generales, considera en la realizacion del
analisis de riesgo lo siguiente:

e La existencia de requerimientos regulatorios, codigos de conducta o mejores
practicas de un sector especifico para proteger los datos personales.

e El valor de los datos personales de acuerdo con su clasificacion previamente
definida, y su ciclo de vida, de conformidad con la normatividad aplicable.

e Elvalory exposicion de los activos involucrados en su tratamiento.

e Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida.

e Elriesgoinherente a los datos personales tratados, su sensibilidad (datos personales
sensibles), el desarrollo tecnolégico, las posibles consecuencias de una vulneracion
para los titulares, las transferencias de datos personales que se realicen, el numero
de titulares, las vulneraciones previas ocurridas en los sistemas de tratamiento, y el
riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion;
siempre en funcion y estricto apego a la normatividad aplicable.

En atencidén a lo anterior, las diversas unidades administrativas analizaron el riesgo existente
en cada uno de los tratamientos de datos personales que realizan, considerando los
requerimientos regulatorios, codigos de conducta o mejores practicas de un sector
especifico, el valor de los datos personales de acuerdo con su clasificacion previamente
definida y su ciclo de vida, el valor y exposicion de los activos involucrados en el tratamiento
de los datos personales, asi como las consecuencias negativas para los titulares que
pudieran derivar de una vulneracion de seguridad ocurrida.

Con la informacion obtenida, la Unidad Especializada en Transparencia integré por cada
unidad administrativa el analisis de riesgo respectivo.

Es importante sefalar que conforme a los criterios establecidos en el programa de
evaluacion anual en relacion con el desempeno en el cumplimiento de las disposiciones
contenidas en la ley general de proteccion de datos personales en posesion de sujetos
obligados y demas normatividad aplicable en la materia, se toma a consideracion lo
siguiente:

‘El documento de seguridad deberd publicarse protegiendo el plan de trabagjo, el andlisis de
riesgo y el andlisis de brecha respectivos; lo que implica que en caso de que se dejen visibles, sin
excepcion, serd considerado como incumplimiento al presente criterio”
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ANALISIS DE BRECHA

Para la realizacion de este apartado se tomaron en consideracion las medidas de seguridad
existentes y efectivas, las medidas de seguridad faltantes, asi como la existencia de nuevas
medidas de seguridad que pudieran remplazar a uno 0 mas controles implementados
actualmente.

Alrespecto, de conformidad con lo estipulado en el articulo 33, fraccion V de la Ley General,
para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, es necesaria la elaboracion de un analisis de brechaen el que se comparen las
medidas de seguridad existentes contra las faltantes.

Por su parte, el articulo 61 de los Lineamientos Generales, dispone que en la realizacidon
del analisis de brecha se debe considerar lo siguiente:

¢ Las medidas de seguridad existentes y efectivas.
e |as medidas de seguridad faltantes.

e Laexistencia de nuevas medidas de seguridad que pudieran remplazar a uno o
mas controles implementados actualmente.

De tal forma que, una vez identificados los riesgos y medidas de seguridad ineludibles, es
procedente el analisis de brecha, en el que se identifiquen los controles que deben ser
implementados.

Bajo esa directriz, las unidades administrativas llevaron a cabo el analisis de las brechas
atendibles identificando las medidas de seguridad con las que cuentan, las medidas de
seguridad faltantes, asi como la existencia de nuevas medidas de seguridad que pudieran
reemplazar a uno o mas controles implementados en la actualidad para que no suceda una
vulneracion a la seguridad de los datos personales, aspectos que se encuentran
documentados en el Analisis de Brecha.

Es importante sefalar que conforme a los criterios establecidos en el programa de
evaluacion anual en relacion con el desempeno en el cumplimiento de las disposiciones
contenidas en la ley general de proteccion de datos personales en posesion de sujetos
obligados y demas normatividad aplicable en la materia, se toma a consideracion lo
siguiente:

‘El documento de seguridad deberd publicarse protegiendo el plan de trabagjo, el andlisis de
riesgo y el andlisis de brecha respectivos; lo que implica que en caso de que se dejen visibles, sin
excepcion, serd considerado como incumplimiento al presente criterio”
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PLAN DE TRABAJO

Se establecen las acciones a realizar para la proteccion de los datos personales conforme
a los resultados del analisis de riesgos y analisis de brecha, para la implementacion de las
medidas de seguridad faltantes.

El articulo 33, fraccion VI, de la Ley General, estipula que, para establecer y mantener las
medidas de seguridad, se debera elaborar un plan de trabajo para la implementacion de las
medidas de seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales.

Por su parte, el articulo 62 de los Lineamientos Generales, dispone que el Plan de Trabajo
debe definir las acciones a implementar de acuerdo con el resultado del analisis de riesgo
y brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a establecer,
considerando los recursos designados, el personal interno de la instancia y las fechas
compromiso para la implementacion de las medidas de seguridad nuevas o faltantes.

Asi, el Plan de Trabajo concentra los retos que en materia de seguridad de datos personales
afrontan las unidades administrativas que identificaron un Sistema de tratamiento de datos,
sustentado en el analisis de los riesgos y las medidas de seguridad que se estiman deben
implementarse, en el contexto de organizacion interna y la evolucion tecnolégica de sus
sistemas.

Al respecto, con apoyo de la Guia para la integracion del documento de seguridad,
relacionando el riesgo localizado y la brecha atendible, de cada tratamiento de datos
personales las instancias determinaron Lo siguiente:

El mecanismo de control para atender la brecha identificada.
El periodo de monitoreo.

La fecha en que se implementara

Evidencia entregable

En ese sentido, se listan de manera general, las acciones que integran el plan de trabajo, de
acuerdo con los resultados del analisis de riesgos y analisis de brecha.

No. Acciones

1 Robustecer roles y responsabilidades en seguridad de la informacion.

3 | Cambio de contrasenas de los sistemas que se utilizan para procesar los
activos.

4 Robustecer la propiedad, uso y devolucion de los activos.

5 | Actualizar los acuerdos de confidencialidad.

6 | Fortalecer la identificacion de la legislacion aplicable y de los requisitos
Contractuales.

7 Robustecer los procesos para la calidad de los datos.

8 Establecer medidas de seguridad, fisicas, técnicas y administrativas.

9 | Capacitacion en temas de archivistica y proteccion de datos personales.

10 | Actualizacion de las herramientas tecnologicas y los mecanismos de

proteccion digitales.
11 | Controles internos para monitorear, supervisar y controlar el flujo del capital
humano y los activos de informacion y apoyo.
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Es importante senalar que conforme a los criterios establecidos en el programa de
evaluacion anual en relacion con el desempeno en el cumplimiento de las disposiciones
contenidas en la ley general de proteccion de datos personales en posesion de sujetos
obligados y demas normatividad aplicable en la materia, se toma a consideracion lo
siguiente:

‘El documento de sequridad deberd publicarse protegiendo el plan de trabajo, el andlisis de
riesgo y el andlisis de brecha respectivos; lo que implica que en caso de que se dejen visibles, sin
excepcion, serd considerado como incumplimiento al presente criterio”

LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Inicialmente, de conformidad con lo establecido en el articulo 30, fraccion V, de la Ley
General, se debe de establecer un sistema de supervision y vigilancia, incluyendo auditorias,
que permita comprobar el cumplimiento de las politicas de proteccion de datos personales.

Por su parte, el articulo 33, fraccion VII de la Ley General establece como una de las
actividades a realizar para implementar y mantener medidas de seguridad para la
proteccion de datos personales, el monitoreo y revision de manera peridédica de las medidas
de seguridad implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales.

Como se senald, de conformidad con la fraccion VI del articulo 35 de la Ley General, los
mecanismos de monitoreo y revision forman parte del documento de seguridad.

Asi, respecto a los mecanismos de monitoreo y revision de las medidas de seguridad, el
articulo 63 de los Lineamientos Generales senala lo siguiente:

‘Monitoreo y supervision periodica de las medidas de seguridad implementadas

Articulo 63. Con relacion al articulo 33, fraccion VIl de la Ley General, el responsable debera
evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales, a fin de verificar
el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de manera
continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el responsable debera
monitorear continuamente lo siguiente:

I. Los nuevos activos que se incluyan en la gestion de riesgos;

Il. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnologica, entre otras;

Il Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que no
han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o
pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos
en conjunto, que resulten en un nivel inaceptable de riesgo, y

Vil. Los incidentes y vulneraciones de seguridad ocurridas.
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Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable deberd
contar con un programa de auditoria, interno y/o externo, para monitorear y revisar la eficacia
y eficiencia del sistema de gestion.”

De lo anterior es posible identificar que el monitoreo y revision de las medidas de seguridad
tiene el objetivo de fortalecer, a través de un ciclo de mejor continua, la proteccion de los
datos personales que resguarda este Instituto.

En ese sentido, cada una de las unidades administrativas que llevan a cabo tratamientos de
datos personales, elaboraran un reporte de sus inventarios en los que se sean precisadas
las medidas de seguridad implementadas, las cuales se dividen en medidas fisicas, técnicas
y administrativas.
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PROGRAMA GENERAL DE CAPACITACION

El articulo 30, fraccion Il de la Ley General, establece que entre los mecanismos que se
deberan adoptar para cumplir con el principio de responsabilidad, se encuentra el poner en
practica un programa de capacitacion y actualizacion del personal sobre las obligaciones y
demas deberes en materia de proteccion de datos personales.

En ese sentido, con relacion al programa de capacitacion, el articulo 33, fraccion VIl de la
Ley General, sefala que, para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera disefar y aplicar diferentes
niveles de capacitacion del personal bajo su mando, dependiendo de sus roles vy
responsabilidades respecto del tratamiento de los datos personales efectuado.

Por su parte, el numeral 64 de los Lineamientos Generales senala lo siguiente:

‘Capacitacion

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion VIl de la Ley General,
el responsable debera disenar e implementar programas a corto, mediano y largo plazo que
tengan por objeto capacitar a los involucrados internos y externos en su organizacion,
considerando sus roles y responsabilidades asignadas para el tratamiento y seguridad de los
datos personales y el perfil de sus puestos.

En el disefio e implementacion de los programas de capacitacion a que se refiere el parrafo
anterior del presente articulo, el responsable deberda tomar en cuenta lo siguiente:

Los requerimientos y actualizaciones del sistema de gestion;

La legislacion vigente en materia de proteccion de datos personales y las mejores practicas
relacionadas con el tratamiento de éstos;

Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y

Las herramientas tecnologicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacion de las medidas de seguridad.”

Al respecto, a propuesta de la Unidad Especializada en Transparencia, el Comité de
Transparencia de esta Fiscalia General de la Republica llevd a cabo la aprobacion del
programa de capacitacion de datos personales anual, mismo que se enlista a continuacion:

PROGRAMA DE CAPACITACION EN PROTECCION DE DATOS PERSONALES - 2024
Nombre del Sujeto Obligado: FISCALIA GENERAL DE LA REPUBLICA Sector: ORGANISMOS AUTONOMOS

Profesionalizacion y especializacion de las y los servidores publicos que integran el sujeto

obligado, a fin de garantizar a la ciudadania su derecho a la proteccion de datos personales Fecha de Elaboracion: 16-05-2024

Objetivo del Programa de Capacitacion:

TOTAL DE PER!

Personas Servidoras Pblicas o Integrantes del Sujeto Obligado Programados a Capacitar en 2024
(Anotar el total de personas a capacitar en cada accion de accion de capacitacion y modalidad)

COMITE DE TRANSPARENCIA MANDOS SUPERIORES MANDOS MEDIOS

Nombre de la Accion de Capacitacion
<

LINEA
(CEVINAI)

LINEA

(CEVINAI)

LINEA (CEVINAI
PARTICIPANTES
PROGRAMADOS

[3) RecuRsos PROPIOS
RECURSOS PROPIOS

Introduccion a la LGPDPPSO

Fundamentos del Documento de Seguridad er|
Materia de Proteccion de Datos Personales

o o
o
o

CAPACITACION A CORTO PLAZO AGOSTO 202
Elaboracion del Documento de Seguridad en
Materia de Proteccion de Datos Personales 0 0 2 4 3 1 1 2 %
Aviso de Privacidad - Sector Publico 0 0 10 0 5 0 10 0 20
Sistema de Gestion de Seguridad de Datos
Personales Sector Publico 0 0 5 0 10 0 10 0 1

TOTALES 0 0 0 17 0 4 18 0 15 35 0 20 65

CAPACITACION A MEDIANO PLAZO NOVIEMBRE 2024



Personas Servidoras Publicas o Integrantes del Sujeto Obligado Programados a Capacitar en 2024
(Anotar el total de personas a capacitar en accion de accion de capacitacion y modalidad)
COMITE DE TRANSPARENCIA ‘ MANDOS SUPERIORES MANDOS MEDIOS

Nombre de la Accién de Capacitacion

IAL A
RECURSOS PROPIOS
PRESENCIAL A
DISTANCIA
RECURSOS PROPIOS.
PRESENCIAL A
DISTANCIA
RECURSOS PROPIOS
PRESENCIAL |
PRESENCIAL
LINEA (CEVINAI)
RECURSOS PROPIOS
PRESENCIAL /
PRESENCIAL A
DISTANCIA
TOTAL PROGRAMADOS
PRESENCIAL /
PRESENCIAL A
DISTANCIA
TOTAL PROGRAMADOS
TOTAL DE
PROGRAMADOS

PRESENCIAL /
ADISTANCIA

PRESENCIAL /
PRESENCIAL /

PRESE!
DISTAN
LINEA
(CEVINAY)
INEA
(CEVINAY)

Tratamiento de Datos Biométricos y Manejo
de Incidentes de Seguridad de Datos
Personales

=
S
=
S
=
o
=
S

Temas Especializados en AIP y PDP

Auditorias  Voluntarias en Materia de
Proteccion de Datos Personales en el Sector 2
Publico

Esquemas de Mejores Practicas en Materia
de Proteccion de Datos Personales en el 3
Sector Pablico

TOTALES

CAPACITACION A LARGO PLAZO FEBRERO 2025
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ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El articulo 36 de la Ley General establece la obligacion de la actualizacion del documento
de seguridad cuando ocurran los siguientes eventos;

l. Se produzcan modificaciones sustanciales al tratamiento de datos personales
que deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

M. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida, y

V. Implementacion de acciones correctivas y preventivas ante una vulneracion de
seguridad.

En mérito de lo anterior, la Unidad Especializada en Transparencia procedera a la
elaboracion de un proyecto de actualizacion del documento de seguridad cuando se
materialicen los supuestos antes senalados.

En ese sentido, en caso de que ocurra alguna actualizacion al documento de seguridad,

este tendra que ser sometido a consideracion del Comité de Transparencia para su
actualizacion.
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